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很
多程序员简单认为：将任何

一套BS软件改装，放在公网

服务器上，就可以成为一个

SaaS服务型产品进行销售。这种现象

导致很多SaaS运营业务搁浅，究竟是

什么原因？在成功的运营XToolsCRM
四年后，我认为：根不正则叶不茂；

做SaaS不仅需要做好应用级产品，更

主要的是做好SaaS的底层架构。

概述
一套合格的SaaS产品，除了具有

优秀的应用及产品外，还需要一套合

理的基础构架，这些基础构架包含：

可以随意扩充的服务器集群架构、数

据必须有灾备设施；安全的集群结构，

必须保证客户和客户之间数据的隔离；

运营服务器上不能放程序源码，版本

控制和程序升级体系……

基础集群概念
首先，我们讨论一下设计容量问

题，因为下面所有的构架都建立在设

计容量这个参数上，从XToolsCRM角

度上，我们将设计容量定义为：每台

服务器设计支撑2000家企业用户，其

中活动用户500~800家企业。

为什么分支撑用户和活动用户

呢？按照 XToolsCRM 的经验，用户

需要试用才能租用，在试用期结束后，

XToolsCRM会给客户一个数据保留期，

在保留期内续费数据就不会丢失。但

是这样，大量的客户数据会保存在服

务器上，对服务器的物理结构和逻辑
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结构近乎苛刻。

在用户大幅度扩展后，我们只需

要花数个小时，就能将新的服务器上

线并网运行，让客户的数据和服务器

的数量呈线性关系，不会出现瓶颈。

所谓的服务器集群，就是分为管

理服务器和应用服务器两个部分，也

就是说帐号的开设、付费、续费等等

管理操作都在管理服务器上，而客户

使用的软件都在应用服务器上。

由于中国的网络特点，我们把服

务器分成四个区域部署，分别是：网

通机房（针对长江以北）、电信机房（针

对长江以南）、多路机房（针对全国都

开有分公司的公司）、异地容灾备份中

心（备用）；在实际应用中，为了让用

户得到更快捷的网络服务，我们还在

各大城市直接部署服务器。在每个地

区的服务器集群中，由于Web处理的

负载程度，可以根据实际情况配置应

用服务器的数量。

另外，整个系统在设计上是分割

成几套独立的子系统，即便是在管理

服务器损坏的情况下，各个子系统都

可以独立运行。

服务器的安全措施
安全分为三个部分：对外安全，

容灾备份，数据隔离。

对外安全
我认为对外安全主要应该做到：

1、全面采用 linux服务器，并且剔

除与CRM无关的服务及软件系统；

2、采用全球数据安全证书，使用

XToolsCRM的服务器逻辑图
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SSL加密的https协议。

3、所有运营服务器不允许程序员

调试，运营服务器上不允许有程序源

码，而所有的调试都在研发服务器上

进行，经过测试、代码审查后，封装

成版本，由版本分发服务器升级到各

个运营服务器。

4、防范SQL注入，注重代码防范、

SQL监控、安全码技术等综合防范。

5、处理好数据、代码之间的关系，

数据区和代码区完全隔离。

容灾备份
在整个系统中，因为服务器分布

在全国各地，如果出现意外事故，如

果按照常规重新装机，恢复时间也需

数天，在SaaS服务中这是不可取的。

在容灾备份中心，我们使用了一

个“数据收集”的概念，在每台数据

库执行SQL变更语句时，系统都会将

变更的SQL语句记录下载，通过“数

据收集”汇总在容灾中心的数据服务

器上，并且做到了一对多备份；该备

份最小间隔为3分钟。

对于文件来说，考虑到CRM的实际

需求，文件暂时使用每天增量备份传输。

CRM使用会产生庞大的日志，我

们需要专门的日志服务器来管理这些日

志，已方便用户查询相应的操作记录。

备用应用服务器可以在特殊的时

候切换成应用服务器来替换任意一台

出问题的服务器，

数据隔离
由于SaaS是多家企业使用一套系

统，在服务器内部，如何做到企业间

数据的隔离呢？最好的办法当然是在

操作系统外使用VM软件（虚拟机）可

以做到真正的隔离，但是这样成本很

高，每台机器大约只能提供5个用户，

这种模式无法满足SaaS的应用。

XToolsCRM认为，良好的企业间

的数据隔离应该基于服务器模式，明确

每个逻辑服务器的作用是很有必要的。

认证服务器：主要处理用户身份

确认和生成动态密码的作用，内部访

问接口简单且安全。

应用服务器：全部的应用程序，

但是没有任何数据存储，可以直接替

换，甚至可以使用SSD小容量硬盘。

数据服务器：一个企业使用一

个 独 立 的 DATABASE， 并 且 每 个

DATABASE拥有独立的密码，并且改

密码可以动态修改。

文件服务器：用户上传的任何

东西都只能列为数据文件，为了安

全起见，需要改名存储到特定位置，

决不能简单的存储到web服务器的

wwwroot之内，根据需求，我们制定

了 list，up，down三个简单的API。
按照上述模式，由于应用服务器

的全部代码都是编译过的且处于ROM
状态，因此想通过一个企业帐号获取

另外一个企业帐号数据的可能性基本

不存在。

如 果 数 据 库 使 用 简 单 的 单

DATABASE、靠字段做企业分离这是

根本不可取的，任何一个低级错误（比

如URL修改 id、查询条件人为注入 :` 
or 1 ）等都有可能泄露数据，这种系

统对企业来说简直就是恶梦。

执行效率的问题
SaaS模式必须考虑各逻辑服务器

的执行效率，效率越高意味着单用户

成本越低，市场竞争力越高，实际上

来说效率在应用服务器、数据服务器、

文件服务器上都要注意。

应用服务器：大量的客户的请求、

页面合成等操作都基于应用服务器，因

此该服务器主要瓶颈是CPU，应使用

多核处理器，且代码进行编译和优化。

数据服务器：按照数据库经验来

说，使用单DATABASE,字段做企业分

离这种模式效率会高很多，尤其是大

内存模式，但是由于安全需要，我们

不得不选择更安全的独立DATABASE
模式，而且这个模式会让用户在迁移

服务器时更便捷，但是带来的后果就

是服务器必须同时打开更多的 table，
这需要我们针对服务器操作系统做特

殊的优化才能达到我们的要求。

文件服务器：也许有人并不认为

文件服务器很重要，甚至认为很简单，

其实不然，大量的小文件存储导致文件

碎片急剧增加，严重影响效率 (尤其是

Windows服务器 )，而对于Linux来说，

这也是很致命的，需要独立的文件存储

区域、碎片整理机制和缓存机制。按

照设计容量来说，

5 台 应 用 服 务 器

*2000企业 *10000
文 件 *10%( 使 用

率)=1千万个文件；

想象一下，即便是

Windows 的 C 盘，

也就是5~6万个文

件，处理不当就会

感觉硬盘缓慢，那

么1千万个文件是

什么概念呢？解决

办法有很多，比如：

独立分区、将文件

自动区分为活跃文件和长期存储文件

两种区域单独处理。
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